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Abstract. In fast allen Bereichen des Lebens trifft man auf verteilte I'T-Systeme, ob im
Unternehmenskontext, Verwaltung, Militar oder als Fabrik, die im Sinne von Industrie 4.0
vollig automatisiert produziert. Diese Systeme verbindet eine Gemeinsamkeit, sie senden
eine Vielzahl von Nachrichten pro Sekunde durch ihr Netzwerk, um Status- und Prozessin-
formationen unter ihren Komponenten auszutauschen. Complex Event Processing (CEP)
versucht diese Datenstrome auszuwerten, zu steuern und zu verarbeiten, indem es Muster
in den Ereignissen erkennt. Dafiir fasst CEP eine Menge von Techniken, Methoden und
Werkzeugen zusammen, mit denen Muster modelliert und diskrete Datenstrome untersucht
werden konnen (Luckham, 2002).

Nach einem einfiithrenden Kapitel diskutiert Abschnitt 2 Anwendungsszenarien fiir CEP
im Netzwerkmanagement, 6ffentlichen Raum und in der Finanzbranche. Der dritte Ab-
schnitt erldutert Fenstertechniken fiir Datenstrome, die Event-Algebra und als Vertreter
flir Anfragesprachen die Continuous Query Language. Wohingegen der letzte Abschnitt
einen Uberblick iiber die Technologie Apache Storm gibt.
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1 Einfiihrung

Nachrichten in einem verteilten IT-System stehen
immer in Relation zu einem dedizierten Zeitpunkt,
an dem sie versandt werden. Im Umfeld von CEP
wird eine Nachricht in Abhéngigkeit der Zeit als
FEvent bezeichnet. Verschiedene Event Producer er-
zeugen Events in einem Event Processing Network
(EPN), welche zum Beispiel eine Transaktion oder
ein Sensordatum abbilden.

Unverarbeitete Events, oder auch rohe Events, be-
zeichnet diese Arbeit im Folgenden als Simple Ev-
ents. Mithilfe einer Event Query Language (EQL)
kann der Entwickler Muster modellieren, die ei-
ne CEP-FEngine versucht in Datenstromen zu er-
kennen und deren Auftreten die CEP-Engine an
einen Fvent Consumer meldet. Dieser Consumer
reagiert automatisiert auf dieses Event.

Konnte die CEP-Engine ein Muster in einem Da-
tenstrom bestehend aus mehreren Simple Events
finden, abstrahiert sie diese zu einem Complex Fv-
ent.
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Abbildung 1: Aufbau eines CEP-Systems nach
(Gad et al., 2013).

Abbildung 1 zeigt schematisch den Aufbau eines
CEP-Systems. In ihm erzeugen Event-Producer ei-
nen Datenstrom aus Simple Events. Das CEP-
System filtert und normiert diese Datenstréome wah-
rend des Preprocessing. Anschlieflend versucht die
CEP-Engine mittels Pattern-Matching Muster in
den Datenstromen zu identifizieren. Natiirlich kann
ein CEP-System auch Muster von Complex Ev-
ents, also bereits abgeleiteten Events, untersuchen,
diese Arbeit beschriankt sich jedoch auf die Mus-
tererkennung in Sequenzen von Simple Events.

2 Anwendungsszenarien

Dieser Abschnitt untersucht Anwendungsszenari-
en fiir CEP aus den Bereichen Netzwerk- und Sy-

stemmanagement, Anwendungen fiir Smart Cities
und Erkennung von Frauds im Finanzwesen.

2.1 Netzwerkmanagement

Die Motivation fiir den Einsatz von CEP-Tools im
Netzwerkmanagement besteht darin, vollig auto-
matisch durch Analyse des Datenverkehrs Angrif-
fe, Overloads oder defekte Hardware zu erkennen.
Dabei darf die Verarbeitung der CEP-Engine je-
doch nicht so aufwendig sein, dass die Bandbreite
nicht mehr der eigentlichen Anwendung geniigt.
Mogliche Simple Events im Bereich Netzwerkma-
nagement sind zum Beispiel das Versenden von
Datenpaketen, ein Host kommt zum Netzwerk hin-
zu oder verlédsst es sowie ein ausfallender Dienst,
der zum Abschied noch eine Nachricht sendet.
Gad, Kappes, Boubeta-Puig und Medina-Bulo be-
schreiben in ihrem Paper zur 9. Advanced Inter-
national Conference on Telecommunications einen
Ansatz, wie sie mithilfe von CEP Denial of Ser-
vice (D.o.S.) Attacken in einem Netzwerk erken-
nen (Gad et al., 2013). Die Autoren haben dafiir
eine Event-Hierarchie modelliert, die Abbildung 2
veranschaulicht.

Packet Capturing
Connection State

/ Changed \

TCP TCP
SYN Connection
Sent established

SYN
without
Connection

l

SYN
Flood

Denial of
Service Attack
detected

Abbildung 2: Event-Hierarchie zur Erkennung von
Denial of Service Attacken (Gad et al., 2013).

Sie betrachten alle Datenpakete im Netzwerk als
einen diskreten Datenstrom und fiihren auf ihm
mittels der CEP-Engine Mustererkennung durch.
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Der erste Schritt in der Event-Hierarchie besteht
darin, alle Datenpakete zu filtern, nach jenen Pa-
keten, die Informationen iiber eine bereits beste-
hende Transmission Control Protocol (TCP) Ver-
bindung oder die Anfrage iiber den Verbindungs-
aufbau einer neuen TCP-Verbindung beinhalten.
Diese zwei Ereignisse stellen in dem Modell die
moglichen Typen von Simple Events dar.

Wenn auf eines dieser Simple Events keine giilti-
ge TCP-Verbindung folgt, leiten die Autoren das
Complex Event SYN without Connection ab. Ei-
ne abgebrochene TCP-Verbindung allein ist noch
kein Beweis fiir eine D.o.S Attacke. Tritt jedoch
eine Flut, SYN Flood jenes komplexen Ereignis-
ses auf, erkennen die Autoren eine solche Atta-
cke. Ein entsprechender Event Consumer kann an-
schlieffend automatisiert auf diesen Angriff reagie-
ren und zum Beispiel die IP-Adresse sperren.

2.2 Smart City

Smart Cities sind gekennzeichnet von einem hohen
Grad an vernetzten, intelligenten I'T-Systemen, die
unstrukturierte und strukturierte Daten sowie Da-
tenstrome mit hohem Datenvolumen und geringer
Speicherdauer erzeugen.

Moraru und Mladenic beschreiben einen Prototy-
pen, mit dem sie am Beispiel von London Ver-
kehrsereignisse mit kulturellen Veranstaltungen kor-
relieren und so Vorhersagen iiber das Entstehen
von Verkehrsstorungen treffen (Moraru und Mla-
denic, 2012). Dafiir haben sie Wetter- und Ver-
kehrsdaten sowie Informationen tiber kulturelle Ver-
anstaltungen gegen entsprechende Schnittstellen
in regelméafigen Intervallen abgefragt und so ei-
nen diskreten Datenstrom erzeugt.

Mithilfe des Machine Learning Toolkit WEKA der
Universitat von Waikato versuchten sie Muster in
diesem Datenstrom zu erkennen und diese anschlie-
Bend mit einer EQL zu modellieren, um zukiinf-
tige Datenstréme entsprechend dieser Muster zu
untersuchen.

Leider blieb das Paper ohne Ergebnis, da die Auto-
ren keine statistisch signifikanten Zusammenhén-
ge in den Daten fanden und so nur Vorhersagen
unabhéingig vom Verkehr treffen konnten.

2.3 Fraud Detection

Ein Fraud beschreibt Betrug, Unterschlagung oder
durch Handlung von Mitarbeitern bedingte Ver-
mogensverluste und Fraud Detection den automa-
tisierten Vorgang, solche zu erkennen.

Im Umfeld eines Finanzdienstleisters sieht CEP
finf Ebenen der Verarbeitung von Datenstrémen
vor (Bass, 2006). Ebene 0 beschreibt die Vorver-
arbeitung des Datenstroms, welche die Daten nor-
miert. Da das Datenvolumen pro Sekunde so hoch
ist, dass die CEP-Engine nicht alle Simple Ev-
ents auswerten kann, folgt in Ebene 1 das Fvent
Refinement. In diesem Verarbeitungsschritt wer-
den alle Simple Events markiert, die betriigerisch
sein konnten, und anschlieffend entsprechend der
Wahrscheinlichkeit einen Betrug zu enthalten in
eine Rangfolge einsortiert. Die dritte Ebene das
Situation Refinement bildet das eigentliche CEP
ab. In dieser Phase werden die zuvor gefilterten
Echtzeit Ereignisse auf entsprechende Muster un-
tersucht. Wenn die CEP-Engine zum Beispiel das
Simple Event Login Success durchlauft, ist dies
noch lange keine betriigerische Aktivitat. Falls die-
ses Simple Event zusammen mit einem Event vom
Typ Known Fraud IP auftritt, leitet die CEP-
Engine das Complex Event Identity Theft ab. Der
Event-Consumer wiirde folglich automatisiert den
Kunden benachrichtigen, dass jemand seine Iden-
titat gestohlen und sich in sein Benutzerkonto ein-
loggt hat.

Die letzten beiden Ebenen Impact Assessment und
Process Refinement beschreiben, wie mittels CEP
das Ausmaf des Fraud abgeschétzt und das Pattern-
Matching der CEP-Engine mit den gewonnen Da-
ten verbessert wird.

3 Event Query Languages

Dieser Abschnitt geht zunéchst tiefer auf den Un-
terschied zwischen Simple und Complex Events
ein, bevor es die algebraischen Strukturen unter-
sucht, die Anfragen auf Datenstréome abbilden. An-
schlieflend zeigt er Beispiele der Continuous Query
Language (CQL) als einen Vertreter fiir Anfrage-
sprachen auf diskreten Datenstromen.
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3.1 Eventbegriff

Die Ursache fiir ein Simple Event in einem ereig-
nisgesteuerten I'T-System liegt immer in der Ande-
rung seines Zustands. Ein Simple Event beschreibt
einen eindeutigen Zeitpunkt und keine Zeitdauer.
Wohingegen Complex Events eine Menge von Sim-
ple Events umfassen, die einem zuvor modellierten
Muster entsprechen. Deren Muster werden mithil-
fe einer EQL wie zum Beispiel CQL fixiert.

Die Datenstrome in einem ereignisgesteuerten I'T-
System sind zwar nicht unendlich, reichen aber
theoretisch bis zum Start des Systems zuriick. Nun
kann dieses System nicht alle Ereignisse persis-
tent speichern und die CEP-Engine kann nur ei-
nen kleinen Ausschnitt verarbeiten, deshalb ter-
miniert die CEP-Engine ein Fenster.
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Abbildung 3: Gleitendes Zeit- und Langenfenster
(Hedtstiick, 2017).
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Abbildung 3 zeigt die zwei unterschiedlichen Ar-
ten von Fenstern, die einen Ausschnitt des Daten-
stroms markieren. Das Zeitfenster fixiert eine fes-
te Zeitspanne des Datenstroms, welche die CEP-
Engine entsprechend der Zeitstempel auswertet.
Im Gegensatz zum Zeitfenster umschlieit das Léan-
genfenster eine feste Anzahl von Ereignissen des
Datenstroms.

3.2 Event-Algebra

Ausgangspunkt fir die Event-Algebra ist, dass al-
le Events innerhalb des CEP-Systems durch eine
Menge von Paaren, bestehend aus Ereignistyp und
Zeitstempel beschrieben sind. Dem folgend erge-
ben sich fiur die Anfragen folgende Kernoperatio-
nen: Sequenz, Konjunktion, Disjunktion und Ne-
gation (Hedtstiick, 2017).

Die zeitbezogene Sequenz untersucht die Reihen-
folgen von Ereignistypen entsprechend einer Ord-
nungsrelation. Diese Ordnungsrelation ist fiir Sim-

ple Events gegeben durch die Kleinergleichrelation
auf ihren Zeitstempeln. Diese Kernoperation ist so
in der Lage Kausalitdten von Ereignissen zu mo-
dellieren.

Mit den Kernoperationen Disjunktion und Kon-
junktion kann eine Anfrage einen Datenstrom auf
jene Folge von Ereignissen filtern die entweder ein
Ereignisse oder alle Ereignisse der gewiinschten
Ereignistypen enthalten.

Ferner formuliert die Negation, dass in einem Da-
tenstrom Ausschnitt ein Ereignis eines bestimm-
ten Ereignistypen nicht vorkommen darf. Dieses
Vorgehen beschreibt den fensterbasierten Ansatz.
Thm gegeniiber steht der sequenzbasierte Ansatz,
dieser fixiert, dass die Instanz eines Ereignistyps
nicht innerhalb einer bestimmen Sequenz auftau-
chen darf.

Eine Mischform dieser beiden Ansétze sieht vor,
dass ein Ereignis von Typ A nicht eintreten darf,
bevor ein Ereignis von Typ B eingetreten ist.

3.3 Continuous Query Language

Die CQL ist eine deklarative Anfragesprache fiir
diskrete Datenstréme, sie modelliert Muster von
Simple Events fiir das Pattern-Matching durch die
CEP-Engine. CQL wurde im Rahmen des
STREAM Projekts an der Stanford Universitét
entwickelt, ist jedoch keine standardisierte Anfra-
gesprache (The STREAM Group, 2003).

Diese Anfragesprache stellt eine Erweiterung von
der Structured Query Language (SQL) dar und
setzt voraus, dass fiir jeden moglichen Ereignistyp
eine entsprechende Relation vorliegt. Diese Rela-
tion speichert den Zeitstempel des Simple Events,
sowie dessen Metadaten.

Das folgende Listing zeigt, wie mittels CQL eine
Anfrage basierend auf einem Zeitfenster beschrie-
ben wird.

SELECT Symbol, AVG(Price)
FROM StockTicketEvent

[RANGE 60 SEC SLIDE 10 SEC]
WHERE Symbol = ’CS3CO’

Diese Anfrage fixiert das Attribut Symbol und den
durchschnittlichen Preis aller Ereignisse vom Typ
StockTicketEvent bei denen das Attribut Symbol
CSCO entspricht. Dabei terminiert diese Anfrage
mit dem Schliisselwort Range ein Zeitfenster, das
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Ereignisse der letzten 60 Sekunden umfasst und
das die CEP-Engine in jedem Schritt um zehn Se-
kunden weiterschiebt.

Die folgende Anfrage illustriert, wie CQL ein Lan-
genfester mit dem Schliisselwort ROW.S beschreibt.
Deren Léngenfenster umspannt die letzten zehn
Ereignisse bei denen das Symbol CSCO gesetzt
ist, wobei die CEP-Engine dieses Fenster in jedem
Verarbeitungsschritt um fiinf Ereignisse versetzt.

SELECT Symbol, AVG(Price)

FROM StockTicketEvent
[ROWS 10 SLIDE 5]

WHERE Symbol = ’CSCO’

4 Technologien

Auf dem Markt gibt es eine Vielzahl von verschie-

denen Technologien, die fiir eine Anwendung ein

CEP-System bereitstellen. Die Mehrheit dieser Sys-
tem ist aus universitdren Projekten entstanden,

wie das STREAM Projekt der Stanford Universi-

tat, die kaum eine Anwendung finden. Am Mark

haben sich hauptséchlich das properitire System

von Oracle Oracle Event Processing und das open

source Framework der Apache Foundation Apache

Storm durchgesetzt.

4.1 Oracle Event Processing

Oracle’s Event Processing bietet mit Oracle CQL
eine Moglichkeit Anfragen zu formulieren, die sich
stark an der CQL des Stanfort Projekts orientie-
ren. Weiterhin stellt es eine JDeveloper Integra-
tion bereit, mit der der Benutzer sein EPN gra-
fisch modellieren kann und eine eigene Plattform
Oracle Stream Ezxplorer, die Muster in Datenstro-
men sucht.

Trotz des reichen Funktionsumfangs von Oracle
Event Processing hat sich Apache Storm als Quasi-
Standard etabliert. Deshalb fithrt dieses Kapitel es
nur der Vollstdndigkeit halber auf und untersucht
Apache Storm im Detail.

4.2 Apache Storm

Apache Storm ist wie Oracle Event Processing ei-
ne verteilte Anwendung, die ein CEP-System im-
plementiert. Dafiir fithrt es eine Reihe von soft-
waretechnischen Abstraktionen ein. Ein Tuple be-

schreibt die zentrale Datenstruktur in diesem Sys-
tem, welches ein Ereignis programmiert abbildet.
Ein Stream ist eine ungeordnete Folge von Tuple
und abstrahiert somit einen Datenstrom. Spouts
und Bolts stellen zum einen die Quellen eines Stre-
ams und zum anderen die logischen Datenverar-
beitungseinheiten dar.

Der grofite Nachteil von Apache Storm gegeniiber
Oracle Event Processing besteht darin, dass jenes
keine Anfragesprache bereitstellt. Alle Anfragen
und Operationen auf dem Datenstrom miissen in-
nerhalb eines Bolts programmiert abgebildet wer-
den, was zwar deutlich aufwendiger ist, dem Ent-
wickler aber mehr Kontrolle gibt. Abbildung 4 ver-
anschaulicht die Architektur eines Apache Storm
Clusters, welches das verteilte Apache Strom aus-
fuhrt.

4.2.1 Cluster

Im Mittelpunkt eines jeden Storm Clusters steht
der Nimbus, dieser stellt den Master-Node dar und
fihrt die programmiert beschriebene Topologie,
die aus Spouts und Bolts besteht, aus. IThm ge-
geniiber stehen ein oder mehrere Supervisors, wel-
che die Anweisungen des Nimbus ausfithren und
Worker Processes starten. Dabei kapselt ein Wor-
ker Process mehrere Ezxecutor, die jeweils fiir die
Verwaltung von Tasks zustdndig sind. Ein Task
fiihrt innerhalb des Storm Clusters die eigentliche
Datenverarbeitung aus.

Strom Cluster

Worker Process

Executor Executor

Task

Task |

Nimbus
Master Node

Worker Process |

Worker Process |

Abbildung 4: Aufbau eines Apache Storm Clusters
(tutorialspoint, 2017).

Uber eine Instanz des ZooKeeper Frameworks tau-
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schen die einzelnen Knoten im Storm Cluster Da-
ten untereinander aus.

4.2.2 Anwendungsbeispiel

Apache Storm stellt dem Entwickler zwei Inter-
faces ISpout und IBolt bereit, welche die softwa-
retechnischen Abstraktionen von Bolt und Spout
darstellen. Die Methode nextTuple() des Spout-
Interfaces beschreibt die zentrale Schnittstelle zwi-
schen Quellen und den Datenverarbeitungseinheit-
en. Diese Methode wird vom Bolt aufgerufen so-
bald ein neues Tupel eintrifft. Wohingegen die Me-
thode ezecute() des Bolt-Interfaces ein Tupel des
Datenstroms verarbeitet.

Zum Beispiel kann ein Netzbetreiber Apache Storm
einsetzen, um mittels CEP seine Verbindungsda-
ten auszuwerten. Dieser implementiert einen Spout
so, dass der Spout bei dem Aufruf von nextTuple()
eine Telefonverbindung an einen Bolt weiterlei-
tet (tutorialspoint, 2017). Eine benutzerdefinier-
te Bolt-Implementierung zéhlt die Verbindungs-
daten, welche durch ihren Sender und Empfanger
eindeutig bestimmt sind.

Apache Storm’s TopologyBuilder setzt jene Imple-
mentierungen zu einer Topologie zusammen. Die-
se Topologie kann der Netzbetreiber anschlieend
in einem Storm Cluster ausfithren und in seinem
Echtzeit Datenstrom die Anzahl aller Telefonver-
bindungen zéhlen. Das Listing 1 im Anhang zeigt,
wie mit dem TopologyBuilder Instanzen von I-
Spout und IBolt zu einer ausfiithrbaren Topologie
zusammengefiigt werden.

5 Fazit

Abschlielend bleib abzuwarten, ob Complex Ev-
ent Processing ein Trend ist, der sich durch set-
zen wird. Sicher ist zum heutigen Zeitpunkt, dass
seine Technologien, Methoden und Werkzeuge ein
grof3es Potential bieten, Kosten zu senken und Pro-
zesse zu liberwachen.

Es besteht in diesem Zusammenhang immer die
Frage, welche Daten ein CEP-System speichert und
auswertet. Wenn es sich um personenbezogene Da-
ten handelt iiberwiegt der Schutz der Personlich-
keitsrechte der Prozessoptimierung.

Die in diesem Paper vorgestellten Technologien
richten sich an kleine und mittelstdndische Unter-

nehmen. Groflkonzerne, deren ereignisgesteuerten
IT-Systeme einen bestimmten Grad an Komple-
xitét erreicht haben, implementieren sicherlich ei-
gene und auf ihre Anforderungen zugeschnittene
Losungen.
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Anhang

public class CallAnalyser {
public static void main(String[] args){

//Erzeuge eine Konfiguration fir Storm Cluster
Config config = new Config();
config .setDebug(true);

//Fige der Topologie Quelle des Datenstroms hinzu
TopologyBuilder builder = new TopologyBuilder ();
builder.setSpout (" call —-log—spout", new CallLogSpout ());

//Fige der Topologie Datenverarbeitungseinheit hinzu
builder.setBolt ("call —counter—bolt", new CallCounterBolt ())
.fieldsGrouping (" call —log—creator—bolt", new Fields("call"));

LocalCluster cluster = new LocalCluster ();
cluster .submitTopology (" CallAnalyser", config, builder.createTopology ());

//Stopp die Topologie
cluster .shutdown ();

}
}

Listing 1: Aufbau einer Apache Storm Topologie mit TopologyBuilder nach (tutorialspoint, 2017)



